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EGITiM KAZANIMLARI
Egitimin sonunda;

e Siber giivenligi ve ilgili kavramlari temel seviyede ifade edebilir,

e Siber giivenligin alt alanlarmin (sistem giivenligi, uygulama gilivenligi, ag gilivenligi,
veri taban1 giivenligi vb.) ne oldugunu ifade edebilir,

e Siber zafiyetlerin ne oldugunu ve kaynaklarini ifade edebilir,

e Siber tehdit, risk ve saldirt kavramlarini ayirt edebilir.



SIBER GUVENLIK NEDIR?

Siber giivenlik dijital ortamda bilginin ve verinin giivenligi i¢in yapilan tiim ¢aligmalardir.

Ag yapisina baghh ve bu sistemlerle iligkili verileri yetkisiz kullannm veya zararlardan
korumak i¢in sarf edilen sonsuz bir ¢abadir.

Veri Nedir?
Veri, bilgisayarlarin isleyebilecegi bir forma dontstiiriilmiis gergekler (sayilar, kelimeler,
Ol¢iimler, gbzemler, vb.) toplulugudur.
Kisisel Veriler Nelerdir?
1. Cevrimdis1 Kimliginiz
2. Cevrimici Kimliginiz
3. Tibbi Kayitlar (Hasta Kayitlar)
o Fiziksel, zihinsel ve diger kisisel bilgiler
e Receteler
4. Egitim Kayitlar
e Notlar, sinav puanlari, alinan dersler, ddiiller ve dereceler
e Devamlilik
5. Istihdam ve Finansal Kayitlar
e Gelir ve giderler
e Vergi kayitlar1 — maas c¢ekleri, kredi kart1 6zeti (ekstre) ve kredi notu

e Gegmis istihdam ve performans bilgileri

Bilgi Giivenligi Nedir?

Bilgi giivenligi, bir organizasyonun veya bireyin hassas bilgilerini, verilerini ve bilgi
kaynaklarini, yetkisiz erisim, degistirme, ifsa veya zarar verme gibi tehditlere karsi koruma
stirecidir.

Bilgi giivenligi, bilgiyi gizli, biitiinliikli ve erisilebilir sekilde koruma amacini tasir. Bu
kapsamda bilgi giivenligi, fiziksel giivenlik Onlemlerini, teknik Onlemleri ve insan
kaynaklarina yonelik politikalari igerir.

Bilgi Giivenliginin Temel Hedefleri: Gizlilik, Biitiinliik, Erisilebilirlik, Streklilik ve
Izlenebilirlik



Siber Giivenlik Nedir?

Siber giivenlik 6zel bir alan: Bilgi sistemlerini ve aglar1 korumak i¢in alinan 6zel dnlemleri
ifade eder. Siber giivenlik, bilgi giivenliginin bir pargasidir ve bilgi sistemlerinin ¢evrimigi

tehditlere kars1 korunmasina odaklanir.

HACKER TURLERI

1. Siyah Sapkali Hacker (Black Hat Hackers)

Amaglan kotidiir. Bilgisayar sistemlerine izinsiz erismek, bilgileri ¢almak veya zarar vermek
gibi kotii niyetli eylemleri gerceklestirirler

! Saldirganlar, kisisel kazang veya zarar verme amaglariyla hareket edebilirler.

2. Beyaz Sapkal Hacker “Siber Giivenlik Uzmanlar1”

)

Amaglan iyidir. Bilgisayar sistemlerinin giivenligini test etmek veya zafiyetleri tespit etmek
icin izin almig giivenlik uzmanlaridir. Sorunlart tespit edip diizeltme konusunda

organizasyonlara yardimci olurlar.



3. Gri Sapkali Hacker (Gray Hat Hackers)

Amaclar1 karmasgiktir ve genellikle belirsizdir

Izin almadan bilgisayar sistemlerini test edebilirler, ancak bu islemi kétii niyetli amaglarla

yapmazlar.

Sistem zafiyetlerini tespit edip sahiplerine bildirirler, ancak izin almadan test yapma

amaclarla yapmazlar.

# Genellikle devlette Gri sapkali hackerlerin yeri yoktur. Ya Beyaz, Ya Siyah..

Sosyal Miihendisler (Social Engineers)

Teknik bilgisayar becerileri yerine insanlari manipiile etmeye odaklanan saldirganlardir.

Kisisel verileri, kimlik bilgilerini veya giris bilgilerini elde etmek i¢in insanlarin giivenini

kazanmaya calisirlar.

Script Kiddies

Genellikle teknik bilgiye sahip olmayan veya sinirl bilgiye sahip olan amator saldirganlardir,
Hazir yazilimlar veya saldir1 araglarini kullanarak basit saldirilar gergeklestirirler,
Genellikle popiiler olmayan hedeflere yonelirler.

Hacker Gruplar1 (Hacktivist): Belirli bir sosyal veya politik ama¢ icin siber saldirilar

gerceklestiren gruplardir.



Siber Giivenlik Uzmani Cesitleri (Red and Blue Team)

1. Red Team: lyi niyetli hack yapmay1 amaglarlar.

2. Blue Team: Basimiza gelebilecek saldirilari 6nceden 6ngoriip sistemi giiglendirirler.

Siber Giivenlikte Bilinmesi Gereken Sistemler

I Network (Ag Olusturma)
I Python
I Linux

Sifreleme

Bulut Biligim
Donanim

Adli Bilisim

Yazilim Gelistirme

Sosyal Miihendislik

SIBER GUVENLIK KAVRAMLARI

Siber Tehdit (Cyber Threat): Bilgisayar sistemlerine veya dijital ortama zarar verme veya
hassas bilgilere erisme amaciyla gergeklestirilen herhangi bir potansiyel zararh aktiviteyi

ifade eder.

Siber Saldirnn (Cyber Attack): Bilgisayar sistemlerine veya dijital altyapilara yonelik

saldirilar, siber tehdidin eylemleridir.

Firewall “Giivenlik Duvar”: Ag trafigini izleyen ve izin trafigi gegiren, izin verilmeyen

trafigi engelleyen bir giivenlik cihazdir.

Sifreleme (Encryption): Bilgilerin acik metin halinden, anlagilmasi zor hale getirerek

giivenli bir sekilde saklanmasini veya iletilmesini saglayan bir glivenlik yontemidir.



Kimlik Dogrulama (Authentication): Kullanicilarin veya sistemlerin kimliklerini dogrulama
stirecidir. Parola, biyometrik veriler veya iki faktorlii kimlik dogrulama bu kavrama 6rnek

olarak verilebilir. (Parmak izi, yliz okuma vs.)

Yetkilendirme (Authorization): Kimlik dogrulama sonrasinda kullanicilara veya sistemlere

belirli kaynaklara erisim izni verilmesi stirecidir.

Giivenlik Giincellemeleri (Security Patch): Yazilim veya isletim sistemlerindeki glivenlik
aciklarim kapatmak icin yayinlanan diizeltmelerdir. Bu giincellemeler, bilgisayarlarin

giivenligini arttirmak i¢in 6nemlidir.

Veri Sizintis1 (Data Breach): Hassas veya kisisel bilgilerin izinsiz bir sekilde sizdirilmasi

veya ¢alimmasidir. Bu, kullanicilarin gizliliginin ihlal edilmesine neden olabilir.

Ag Giivenligi (Network Security): Bilgisayar aglarmni, ag trafigini ve verileri koruma

amaciyla alinan 6nlemleri ifade eder.

Giivenlik Politikas1 (Security Policy): Bir organizasyonun veya bireyin siber giivenlikle

ilgili belirledigi kurallar, prosediirler ve yonergelerdir.

Giivenlik Bilinci (Security Awareness): Kullanicilarin siber giivenlik risklerini ve

onlemlerini anlama ve bu konuda egitimli olma durumunu ifade eder.

Ofansif Giivenlik (Hacking): Sistemlerin veya aglarin giivenlik Onlemlerini agmayi

amagclayan siber saldirilar veya testler i¢in kullanilan teknikler ve stratejiler.

Defansif Giivenlik (fyilestirme - Giiclendirme): Bilgisayar sistemlerini ev aglar1 koruma

amaciyla giivenlik 6nlemlerini gelistirme ve iyilestirme siirecleridir.

Sizma Testi (Penetrasyon Testi / Penetration Test): Bilgisayar sistemlerinin veya aglarin

giivenlik agiklarii ve zafiyetlerini belirlemek i¢in yapilan kontrollii saldir1 ve testlerdir.

I¢ Ag Sizma Testi (Internal Test): Bir organizasyonun i¢ agindaki giivenlik aciklarini ve
riskleri degerlendirmek igin gergeklestirilen sizma testleridir. (Sunucu, mobil uygulama vs.

kars1 yapilan testler)

Dis Ag Sizma Testi (External Test): Bir organizasyonun dis agindaki glivenlik agiklarini ve

riskleri degerlendirmek icin gergeklestirilen sizma testleridir.



Uygulamaya Yonelik Sizma Testleri (+Mobil): Web uygulamalar1 veya mobil uygulamalar
gibi yazilim uygulamalarmin giivenlik aciklarin1 ve zafiyetlerini tespit etmek icin yapilan

testlerdir.

Bilgi Toplama Yontemleri (Pasif / Aktif): Siber saldirganlarin veya giivenlik uzmanlarinin
hedef sistem veya organizasyon hakkinda bilgi toplama islemleri. Pasif bilgi toplama, kamu
kaynaklarindan veri toplamay1 igerirken, aktif bilgi toplama, hedef sistemle dogrudan

etkilesim gerektirebilir.

Sizma Testi Yontemleri (Black Box — Gray Box — White Box): Sizma testi sirasinda test

edilen sistem veya uygulamanin bilgilendirilme diizeyine gore kullanilan yaklasimlardir.

e Siyah kutu (Black Box), Onceden higbir bilgiye sahip olunmadan test edilirken,
Beyaz kutu (White Box) tam bilgiye sahip olunurken test edilir. Gri kutu (Gray
Box) ise kismi bilgiye sahip olunarak yapilan bir yaklasimi ifade eder.

Zafiyet Taramasi1 (Vulnerability Assessment): Bilgisayar sistemlerinde ve aglarda

potansiyel giivenlik zafiyetlerini belirlemek ve siniflandirmak icin kullanilan bir stirectir.

Exploit: Guvenlik agig1 veya zafiyeti kullanarak bir sisteme veya uygulamaya sizmay1 veya

kontrol etmeyi amaclayan yazilim veya kod parcasidir.

Google Hacking (Google Dork): Google gibi arama motorlari kullanarak hassas veya gizli

bilgilere erismeye ¢alisan siber saldirilar veya arama sorgularidir

@ httes: /4

Siber teror, siber alanlarda yasa dis1 veya tehlikeli eylemleri tesvik eden veya gerceklestiren
bir grup veya bireyler tarafindan gergeklestirilen eylemleri tanimlayan bir terimdir. Siber
terdr, geleneksel terérizmin dijital ortamda gerceklesen bir uzantisidir.

Siber Suc¢ (Cyber Crime), bilgisayarlar, aglar veya dijital teknoloji kullanarak yasa dis1
faaliyetlerde bulunma eylemidir. Bu faaliyetler genellikle finansal kazang, veri calma veya
zarar verme amaglari tasir.



ZARARLI YAZILIMLAR

Eskiden siber saldirilar sadece biiylik kurulus ve sistemlere yapilirdi. Artik kotii niyetli
saldirganlar, kisi veya kurulus ayirt etmiyor. Zararli yazilimlar, sistemleri parcalamaya, bilgi
sizdirmaya, sistemi ele gegirmeye yonelik olabilir. Oziinde her zararli yazilm bir kod
parcacigidir. Onlar1 kendi igerisinde kategorize eden sey bulastiklart sistemde nasil
davraniglar sergiledikleridir. Bu davraniglara gore zararli yazilim bir Trojan, Worm,

Ransomware veya viriis olarak anilabilirler.

1. Virus
Viriis, bilgisayarlar ve diger dijital cihazlar icin zararli yazilimlardan biridir. Bir viris,
genellikle zararli bir program veya kod pargasidir ve baska bir programin igine veya
dosyasina yerlestirilmistir. Bilgisayariniza bulastiginda, zararli kodlar ¢alisir ve cihaziniza

zarar verebilir.

Nasil Bulasir?
Virlsler, cesitli yollarla bulagabilirler. Bunlar arasinda e-posta ekleri, kotii amacli web siteleri,
yazilim giincellemeleri veya zararli programlarin yasadisi kopyalari bulunabilir. Genellikle

kullanici hatasi ile galisir.

2. Worm (Solucanlar)
Worm (Solucan), bilgisayar aglarinda hizla yayilan ve ¢ogalan, zararli bir yazilim tiiriidiir. Bir
Worm, bir bilgisayar ag1 veya cihaz igindeki diger cihazlara kendini kopyalayabilen bir zararl
yazilimdir. Worm'ler, kendilerini ¢ogaltarak hizla yayilir ve genellikle bilgisayar sistemlerine

zarar verirler.

Nasil Bulasir?

Worm'ler, genellikle bilgisayar aglarinda veya internet iizerindeki gilivenlik aciklarim
kullanarak yayilirlar. Infekte (bilgisayar programi) edilmis bir cihazdan diger cihazlara
otomatik olarak kopyalanabilirler. E-posta eklentileri veya indirilebilir dosyalar gibi

bulastirma yontemleri de kullanilabilir.

# Worm’'un viriise gore farki ikisi de zararli yazilim olmasma ragmen, Worm bir

bilgisayara bulastig1 zaman izin istemeden diger tiim ag pc’lerine kendini kopyalar.
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3. Spyware (Casus Yazilim)
Spyware, kullanicinin bilgisayarin1 veya diger cihazlarini izlemek, bilgi toplamak ve

genellikle izinsiz olarak kisisel bilgileri calmak amaciyla tasarlanmis zararli yazilimlardir.

Spyware, kullanicinin bilgisayar aktivitelerini izleyen ve toplayan bir yazilim tiiriidiir. Bu

yazilim, genellikle kullanicinin izni olmadan veya farkinda olmadan kurulur.

Spyware, kullanicinin gezdigi web sitelerini, klavye girislerini, e-posta adreslerini, parolalar

ve diger kisisel bilgileri kaydedebilir.

Nasil Bulagir?
Spyware, genellikle licretsiz yazilimlarin veya uygulamalarin i¢ine gizlenmis olarak gelir.

Kullanicilar bu yazilimlari indirip kurduklarinda spyware de sistemlerine bulagir.
Bazi web siteleri, zararli pop-up araciligiyla da spyware bulastirabilir.

# Casus yazilima (spyware) ornek olarak “keylogger *tus kaydediciler*” 6rnegini

vermek mumkiindiir.

4. Adware (Reklam Yazilimi)
Adware, ifadesinin kisaltmasidir ve reklam destekli yazilim anlamina gelir. Temel amaci,
kullanicinin internet tarayicisina veya bilgisayarina istenmeyen reklamlar eklemek ve bu

reklamlar araciligiyla gelir elde etmektir.

Adware genellikle {icretsiz yazilimlarin veya uygulamalarin bir parcasi olarak bilgisayara

bulagir.

Nasil Bulasir?
Adware, genellikle iicretsiz yazilimlarin veya uygulamalarin icine gizlenmis olarak gelir.

Kullanicilar bu yazilimlari indirip kurdugunda Adware de sisteme bulasir.

Baz1 web siteleri, zararli pop-up reklamlar araciligiyla da Adware bulastirabilir.



5. Trojan (Truva At1)
Trojan (Truva At1), goriiniiste zararsiz veya yararl bir program veya dosya gibi davranarak,
kullanicinin bilgisayarina kotii amagli yazilim bulagtirmak igin tasarlanmig bir tlir zararh

yazilimdir.

Goriintiste zararsiz bir program veya dosya gibi davranir, bu nedenle kullanicilar tarafindan

kolayca kurulabilir.

Amaclari, bilgisayara kotii amagli yazilim, casus yazilim veya diger zararhi islevleri

yiiklemektir.

Nasil Bulasir?
Trojanlar, genellikle bilgisayar kullanicilarina giivenilir ve cekici goriinen e-posta ekleri,

indirilebilir dosyalar veya uygulamalar araciliiyla bulastirilir.

Kullanicilar, bu dosyalar1 veya uygulamalar1 indirip actiklarinda Trojan bilgisayarlarina

bulagir.

# Genellikle JPG veya PDF dosyasi olarak karsimiza ¢ikar, ¢ift tiklanarak agilinca viriis
bulasmis olur.
# Bu yazilim ile kars1 tarafin kamerasi, mikrofonu, dosyalarina goriintiileme gibi bircok

icerigine erigim saglanabilir.

6. Botnets (Zombi)
Bot terimi robotun kisaltmasidir. Amaci, bilgisayarinizi bir bot'a (zombi olarak da bilinir)
cevirebilen kotii amacgli yazilimlari dagitmaktir. Boyle bir durumda bilgisayarinizi, sizin

haberiniz olmadan internet izerinden otomatik gorevleri gerceklestirebilir.

Nasil Bulasir?

Botnetler, bilgisayarlara veya cihazlara bulagmak icin genellikle kotii amagli e-posta ekleri,
bulasmis web siteleri, glivensiz uygulamalar veya diger kotli niyetli yazilimlar araciligiyla
yayilirlar. Kullanicilar, bu bulasmis dosyalar1 veya baglantilar1 agtiklarinda botnet

bilgisayarlarina bulasabilir.



7. Ransomware (Fidye Yazilimi)
Ransomware, kotii amaclh bir yazilim tiiriidiir ve adin1 rehine verileri fidye karsiliginda

serbest birakma eyleminden alir.

Ransomware, dosyalar1 veya bilgisayarin tamamini sifreleyerek kullanicinin erisimini

engeller.

Nasil Bulasir?
Ransomware, genellikle sahte e-posta ekleri, kotii amagl web siteleri, giivensiz indirme

kaynaklar1 veya aciklar1 kullanarak bilgisayarlara bulagir.
Kullanicilar, kotli amagl dosyalar1 veya baglantilar: agtiklarinda ransomware bulasabilir.

# En biiyiik kotii amagl hack yontemidir.

SALDIRI TURLERI

Buffer Overflow
Bir programin bellek alaninin siirlarinin disina ¢ikilarak kotii amagh kodlarin caligtirilmasina

izin veren bir giivenlik agigidir. Tamamen teknik bir saldir tiirtidiir.

Ornek: Morris Worm, buffer overflow agig1 kullanilarak ilk biiyiik ¢apli internet saldirisini

gerceklestirmigtir.

Buffer Overflow
(8 byres) (2 bytes)

O 1 2 3 4 S 6 ] 8 9

Croos-Site Request Forgery “CSRF”
Saldirganlarin kullanicilarin hesaplarini izinsiz olarak farkli bir web sitesi tlizerinden iglem

yapmaya zorladigi bir saldir tiirtidiir.

Ornek: Bir saldirgan, kullanicinin banka hesabindan para transferi yapmasini isteyen sahte

bir web sayfasi olusturabilir.
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Croos-Site Scripting (XSS)
Saldirganlarin web sitelerine zararli kodlar ekleyerek kullanicilarin tarayicilarinda ¢alismasini

sagladig bir saldir tiiriidiir.

Ornek: Bir saldirgan, kullanicilara zararli bir JavaScript kodu iceren sahte bir e-posta

gonderebilir.

Broken Access Control (Yetkisiz Erisim)
Kullanicilarin izin verilmeyen kaynaklara veya islevlere erisim saglamasina izin veren bir

giivenlik agigidir.

Ornek: Bir kullanicimin hesap ayarlarini degistirmesi gereken bir islevin, yetkisiz erisime

acik olmasidir.

Zero-Day Exploits (0 Days)
Yazilm veya sistem gilivenlik aciklarimin kesfedildigi heniiz iiretici tarafindan ve

diizeltilmedigi durumlar.

Ornek: Saldirganlar, heniiz agig1 kapatilmamis bir yazilik veya isletim sistemi giivenlik

ac1gindan faydalanabilirler

# Site veya uygulama sahibinin piyasaya siirdiiglinden itibaren heniiz kesfedilmeyen

sistemdeki giivenlik agigidir.

Port Configuration Hatalar1 (Port Ayarlar1 Hatasi)

Ag cihazlarinin yanlis yapilandirilmasi sonucu ag giivenliginin tehlikeye girmesidir.

Ornek: Acik bir ag baglantisi, yetkisiz erisimlere yol agabilir.

Rat (Remote Access Trojan) “Uzaktan Erisim Araci”
Saldirganlarin bir bilgisayar sistemine uzaktan erisim saglamak amaciyla kullanilan Truva

atidir.
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Man-in-The-Middle (MITM) Saldirilar1 (Ortadaki Adam Saldirilar)

Saldirganlarin iki iletisen tarafin arasina girerek iletileri izlemesine veya manipiile etmesine

olana taniyan saldir1 tiirtidiir.

Ornek: Bir kisi, halka acik bir Wi-Fi ag1 {izerinden verileri izleyebilir veya degistirebilir.

[ im

# Bu saldirtyr yapmak kolaydir.

~
v

Web Application

W
A

Denial-Of-Service (DOS) Saldirilar:

Hedeflenen sistem veya aga yogun talep gonderilerek hizmetin kesilmesine neden olan

saldirilardir.

Ornek: SYN Flood saldirisi, bir sunucunun hizmet veremeyecek kadar ¢ok baglant: istegi

aldig bir tiir DOS saldirisidir.

Y

Server
p p_ DDoS , [
- - i

# 1 IP’den gelen devamli istekleri Firewall (glivenlik duvari) bunu géz ardi etmeye ve

engellemeye calisir fakat her zaman basarili olmamaktadir.
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SOSYAL MUHENDISLIK VE DALLARI

Sosyal Miihendislik, insanlar1 manipiile ederek, insanlarin yapabilecegi hatalar1 gz Oniine

alarak bilgi edinme durumudur. (Bilgiyi ¢alma durumu)

1. Phishing
Saldirganlar, sahte e-postalar, web siteleri veya mesajlar kullanarak kullanicilar1 kisisel

bilgileri ifsa etmeye veya kotli amacl yazilimlari indirmeye ikna etmeye calisir.

Ornek: Kullanicilara sahte bir banka e-postas1 gondererek, hesap paylasmalarmi isteyen bir

phishing saldirist.

2. Spear Phishing (Tek Kkigi veya gruba yonelik saldiri)
Phishing'in 6zellestirilmis bir tiiriidiir; saldirganlar belirli kisileri hedef alarak daha inandirici

mesajlar gonderir.

Ornek: CEO'yu taklit eden bir e-posta gondererek finans miidiiriinii para transferi yapmaya

ikna etmeye caligan bir spearphishing saldirisi.

3. Shoulder Surfing (Omuz Sorfii)
Saldirganlar, birisinin bilgisayar ekranin1 veya klavyesini izleyerek hassas bilgilere erisim

saglamaya ¢alisir. Birebir fiziksel olarak hassas bilgileri almaya denir.

Ornek: Halka acik bir Wi-Fi agma bagliyken, yan masada oturan kisinin sifresini izlemek.

4. Dumpster Diving (Cop Karistirma)
Saldirganlar, kurumlarin veya bireylerin ¢oOplerini karistirarak hassas bilgilere ulagmaya

calisir.

Ornek: Isyerinin atiklarini karistirarak, bilgisayarlarin atilan belgeleri iizerinden 6nemli

bilgilere erismeye calisan bir saldirgan.
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5. Role Playing (Rol Yapma)

Saldirganlar, gliven kazanmak veya inandiriciliklarini artirmak igin sahte bir rol iistlenirler.

Ornek: Teknik destek uzmani gibi davranarak, kullanicilardan uzaktan bilgisayarlarma erisim
izni talep eden bir role playing saldirisi.

6. Pretexting (Bahane Uydurma)

Saldirganlar, inandirici bir bahane uydurarak kisilerden bilgi veya yardim talep ederler.

Ornek: Sahte bir miisteri temsilcisi gibi davranarak, bir kisinin banka hesabi bilgilerini
calmaya c¢alisan bir pretexting saldirisi.

7. Baiting (Yemleme)

Saldirganlar, kullanicilart kotii amagli yazilim igeren ¢ekici dosyalar veya cihazlarla
cezbetmeye calisir.

Ornek: USB bellegi park halindeki bir aracta birakarak, bulan kisinin bilgisayarina kotii
amagli yazilim bulastirmaya ¢alisan bir baiting saldirisi.

8. Tailgating (Kuyrukta Siiriinme)

Saldirganlar, birisinin yetkili bir alana girmesine izin vermesini bekleyerek giivenlik
onlemlerini atlarlar.

Ornek: Bir igyerinin giriginde bagkasinin arkasindan girerek igeri sizma girigimi.

9. Quid Pro Quo (Karsilik Bekleme)

Saldirganlar, kullanicilar1 bir hizmet sunmaya veya yardim etmeye soz vererek bilgi elde
etmeye caligir.

Ornek: Sahte bir teknik destek uzmani olarak arayan saldirgan, bilgisayarin sifresini
ogrenmek i¢in yardim isteyebilir.

10. Impersonation (Kimlik Taklidi)

Saldirganlar, baskasinin kimligini taklit ederek giiven kazanmaya calisir.

Ornek: Birinin telefon numarasmi taklit ederek, sahte bir kimlikle banka islemi yapmaya
calisan bir impersonation saldirisi.
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11. Farming (Ciftcilik)

Saldirganlar, kullanicilar1 sahte web sitelerine yonlendirerek kisisel bilgilerini toplamaya
calisir.

Ornek: Kullanicilar1 sahte bir banka web sitesine yonlendiren ve giris bilgilerini ¢almaya
calisan bir pharming saldirisi.

ATTACKER
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12. Vishing (Sesli Fishing)

Saldirganlar, telefonla arayarak kurbanlari kisisel bilgileri veya finansal bilgileri vermek
konusunda kandirmaya calisir.

# Diger saldirilara gore oldukg¢a basarilt bir saldiridir.

Ornek: Sahte bir banka temsilcisi olarak arayan saldirgan, miisterilerden hesap bilgilerini
vermesini isteyebilir.

13. Water Holing

Saldirganlar, kurbanlarinin sik kullandig1 web sitelerini hedef alarak kotii amagl yazilim veya
phishing kampanyalar: diizenler.

Ornek: Bir sektoriin ilgi ¢ekici bir web sitesini hackleyen ve ziyaretgilerini kotii amagh
yazilim ile enfekte’ etmeye calisan bir water holing saldirisi.

! Bilgisayar viriisii
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HACKER METODOLOJiSi

: Aktif Tarama Erigim Erigimi Kapsama Erisimi
Ke SI f | (Zafiyet Arama) || Kazanma Siirdiir I | (Devamh Erisim)

' Siber giivenlik uzmani1 (Beyaz sapkali hacker) bir bireyin is akis1 yukardaki gibi
olmalidir.

SIBER GUVENLIK ONERILERI

- Cift Faktorli Kimlik Dogrulama Kullanin

- Sifre Yoneticisi Kullanin

- Giiglii ve Benzersiz Sifreler Kullanin

- Kigisel Bilgilerinizi Paylagmaktan Kaginin

- Bilinmeyen E-postalara ve Baglantilara Dikkat Edin
- Yazilim Giincellemelerini [hmal Etmeyin

- Sosyal Miihendislik Saldirilaria Karsi Bilingli Olun

- Bilinmeyen USB Cihazlarindan Kaginin ('Keylogger!)
- Ag Giivenligi I¢in Firewall Kullanin
- Bilgilerinizi Diizenli Olarak Yedekleyin

- Onemli Evraklarmizi imha Etmeden Cépe Atmayin
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DONANIM ALTYAPISI GUVENLIGi

Donanim giivenligi, bilgisayar sistemlerinin ve cihazlarinin donanim bilesenlerinin, yazilim
saldirilarina veya fiziksel tehditlere karsi korunmasini saglayan bir bilgi gilivenligi dalidir.
Temel amag, donanimin gizlilik, biitiinliik ve erisilebilirlik agisindan giivende olmasini

saglamaktir.

Donanim Giivenligi

Giivenlik Ac¢iklar
Donanmim Yazilhim Veri
Kasits1z Zarar Silinme Gizliligin ihlali
e Yiyecek-Icecek e Kasith e Dinlenme
e Hayvanlar o Kasitsiz (dinleyiciler, alicilar)
e Toz e Bilgi
e Yildirim Sizdirma(insanlar
e Kaba kullamim yoluyla)
e Engelleme
e Silme
e Ulagilamaz, ya da
kullanilamaz hale
getirme
e Biitiinliiglin
bozulmasi
e Veri degisikligi
e Sahte Veri
Kasith Zarar Degistirilme
e Hirsizhk e Truva Atlan
o Fiziksel Zararlar e Viriisler

(Kirma, Bozma, e Arka kapilar
Parcalama) e Bilgi sizdirma
Hirsizhk
e Lisansiz kullanim

e lIzinsiz kopyalama
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Altyapi Giivenligi

Alt yap1 gilivenligi, bir organizasyonun bilgisayar aglarinin, sunucularinin, yonlendiricilerinin
ve diger altyap1 bilesenlerinin giivende oldugundan emin olma siirecini ifade eder. Bu, ag
erisiminin smirlanmasi, gii¢lii kimlik dogrulama ve veri iletisiminin sifrelenmesi gibi

Onlemleri igerir.

Ornek: Bir sirketin agmin giivenligi igin giivenlik duvari (firewall) kullanmak,
yetkilendirilmemis erisimi engellemek i¢in ag anahtarlarini  ve yonlendiricilerini

yapilandirmak.

isletim Sistemi Giivenligi

windows android i0s linux pardus
i e 2 ’ ﬁ
| um | W | @B ]
Geligtirici Microsoft Google Apple Linux Vokfi Tobitok
Lisons Ocret Ucretsiz Ucretii Ucretsiz Gene! Ocretsiz
Durumu Lisonsh Lisonsh Lisons! Komu Lisons:
Bilgisoyordo ol moc‘ ’
Windows, Tabiet {igisoyoriordo : o
Kullonilon Telefon ve Tc:?of\lovr;o MocOS, Iphone | Bilgisoyordo | Bilgisoyordo
Chazlor | ropietierde ve ipod lerde
Windows Phone 105
Kopoh Aok Kopal Acik Aok
Kodu Koynaok Koynok Koynok Koynak Koynak
MDDI Orto Orto Yuksek Yuksek Yuksek

Isletim sistemi giivenligi, bilgisayar veya sunucu iizerinde calisan isletim sistemlerinin
giivende oldugundan emin olma siirecini ifade eder. Bu, giincellemelerin diizenli olarak
uygulanmasi, gereksiz hizmetlerin kapatilmasi ve giiclii parola politikalarinin uygulanmasi

gibi onlemleri igerir.

Uygulama Sunucusu Giivenligi

Uygulama sunucusu giivenligi, web sunuculari, veritabani sunucular1 veya diger uygulama
sunucularmin giivende oldugundan emin olma siirecini ifade eder. Bu, giivenlik yamalarimin
uygulanmasi, gereksiz hizmetlerin kapatilmasi ve siki erisim kontroliiniin saglanmas1 gibi

onlemleri igerir.
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VERI SIZINTISI (DATA BREACH)

Veri sizintisi, hassas veya kisisel bilgilerin yetkisiz erisim veya ifsa sonucu sizdirildig bir
olaydir. Veri sizintilari, organizasyonlarin veya bireylerin giivenligini ve gizliligini tehlikeye

atabilir.

' Veri sizintilarimin biiytlikliigli 6nemli degildir. Veri tabanindan bir uygulamanin sadece

kullanicilarin e-postalarinin bile alinmasi ¢ok biiyiik sonuglar doguracaktir.

Bu tiir bir s1zint1, kisisel bilgilerin, finansal bilgilerin, saglik kayitlarinin veya diger hassas

verilerin yetkisiz kisilerin eline gegmesi durumunda meydana gelir.

a. Istem Dis1 - Kazara Veri Sizintisi

b. istemli - Kasith Veri Sizintis1

A. istem Dis1 - Kazara Veri Sizintisi
Kazara veri sizintisi, verinin yetkisiz bir sekilde ifsa edilmesine veya kaybedilmesine neden

olan istem dis1 olaylar ifade eder.

# Bu tir sizintilar genellikle insan hatalari, teknik arizalar veya kotii niyetli olmayan

ihlaller sonucu meydana gelir

B. istemli - Kasitli Veri Sizintisi
Istem dis1 kasith veri sizintis1, verinin kotii niyetli bir eylem sonucu ifsa edilmesine neden
olan bir durumu ifade eder. Bu tiir sizintilar, bilingli bir sekilde veri ¢almay veya ifsa etmeyi
amaclayan kisiler veya gruplar tarafindan gergeklestirilir. Saldirganlar, hassas verilere

erismek veya bu verileri kotii amagli olarak kullanmak i¢in ¢esitli yontemler kullanabilirler.

# Bir sirket calisaninin calistig1 sirketteki gizli bilgileri disariya yansitmasi Ornegini

verebiliriz.
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Veri Sizintisin1 Onleme
Veri sizintisint dnleme, hassas veya kisisel bilgilerin yetkisiz erisim veya ifsa sonucu
sizdirilmasin1 engellemeyi amagclar. Bu, organizasyonlarin veya bireylerin gizliligini ve

verilerinin giivenligini korumak i¢in alinan 6nlemleri igerir.
Veri Sizintistm Onlemenin Temel Prensipleri ve Onerileri:
- Egitim ve Farkindalik

- Gligli Kimlik Dogrulama

- Veri Sifreleme

- Glincel Yazilimlar ve Yama Yiiklemeleri

- Siber Giivenlik Yazilimi Kullanimi

- Veri Erisim Kontrolleri

- Veri Yedeklemeleri

- Ag Giivenligi

Sirketler, Darkweb'de verilerinin
gizliliginin ihlal edilmesine nasil tepki veriyor?

Kaspersky 258 sirketi, calinmig kimlik bilgileri, veri sizintis, Ik erisim izni gibi verilerinin
Darkweb’de kullammuyla ilgili bilgilendirildi
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PAROLA/SIFRE NEDIR?

Parola bir kullanicinin belirli bir hesaba veya sistemde kimligini dogrulamak i¢in kullandig:
gizli karakter dizisidir.

Parolalar, kullanici adi ile birlikte kullanilarak hesaba erigim saglar. Genellikle harf, rakam ve
sembollerin kombinasyonlamndan2 olusurlar ve gizliliklerinin korunmasi 6nemlidir.

Ornek: "P@sswOrd123" veya "MySecretCode2023!"

Parola ve Sifre Arasindaki Fark

Parola ve sifre her ne kadar da ayni1 terimlermis gibi goriinse de aslinda siber giivenlik uzmani
olarak bir kariyer diisiincemiz var ise temel farki 6grenmemiz gerekmektedir. Herhangi bir
uygulama veya web sitesine giris igin e-postadan sonra girilen bilgiye “Parola” bu parolanin
da veri tabaninda tutulmasina “Sifre” denir. Parolalar veri tabaninda direk yazmaz, her harf
veya karaktere denk gelen sayi/semboller vardir. Ornegin; bir kullanicimin parolasi
“Siber{ gvnlk” ise bu parolaya denk gelen “45+*/shnv=">" sifresi yazar. Her veri tabani
sifrelemesi sirkete 6zgli oldugundan bunun mantigini anlamak olduk¢a zordur.

Parola Giivenligi

Parola giivenligi, kullanicilarin parolalarini glivende tutma ve kot niyetli kisilerin hesaplara
yetkisiz erisimini engelleme pratigini ifade eder.

Gliglii parola gilivenligi, zorlukla tahmin edilebilecek karmasik parolalarin kullanilmasini
igerir.

Ayrica, parolalarin diizenli degistirilmesi ve giivende tutulmasi da 6nemlidir.

Giglii bir parola, biiyiik harf, kiiciik harf, rakam ve sembollerin karisimini igerir ve kisisel
bilgilere dayanmaz.

Parola Saldirilar: Nedir?

Parola saldirilari, kotii niyetli kisilerin veya yazilimin bir hesaba veya sistemdeki parolay1
tahmin etmeye veya kirarak yetkisiz erisim elde etmeye c¢alistig1 siber saldir tiirleridir.

Asagida bazi parola saldirist tiirleri ve 6rnekleri verilmistir:

? Birlesim
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1. Brute Force Saldirisi:

nn nn

Ornek: "aaaaa", "aaaab", "aaaac", ... # Parolalarin tek tek denenmesi

2. Dictionary (Sozliik) Saldiris::
Ornek: "password", "admin", "123456"

# Bize 0zel olusturulan bilgilerin sifre olarak denenmesi (Ad, Anne Adi, Dogum Tarihi..)

3. Phishing Saldirisi:

Ornek: Kullanicilarin banka hesap bilgilerini girmelerini isteyen sahte bir banka web sitesi.

4. Rainbow Table Saldirisi:

Ornek: Onceden hesaplanmis MDS5 veya SHA-1 karma degerlerini iceren bir veri taban.

HER UYGULAMA VEYA WEB SITESININ SIFRESI BIRBIRINDEN FARKLI
OLMALIDIR!
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VERITABANI GUVENLIGI

Veri tabani, yapilandirilmis bir sekilde bilgi saklamak, diizenlemek, erismek ve sorgulamak
icin kullanilan bir elektronik depolama sistemidir. Veri tabam giivenligi, bir veri tabaninin
icerdigi bilgilerin ve yapilarin yetkisiz erisimden, degistirilmeden veya yok edilmeden
korunmasini saglamay1 amagclar. Veri tabanlari, biiylik miktarda verinin giivenli ve diizenli bir
sekilde yonetilmesine olanak tanir. Bu veriler, metin, sayilar, resimler, sesler veya diger veri

tiirlerini igerebilir.

3

Ornek: Bir sirketin miisteri bilgilerini, {iriin envanterini® ve islemlerini saklamak igin bir veri

tabani1 kullanabilir. Bu veri tabani, tiim bu bilgilere hizli ve giivenli bir sekilde erisim saglar.

Veri Tabani Giivenligi Unsurlari

Veri taban1 giivenligi, bilgi glivenliginin 6nemli bir par¢asidir ve asagidaki unsurlari igerir:
1. Erisim Kontrolleri

2. Sifreleme

3. Giinliik Kayzitlart

4. Yedeklemeler

5. Giuincel Yazilim ve Yama Yiklemeleri

6. Saldir1 Tespit ve Onleme Sistemleri (IDS/IPS)

@ @ SELECT * FROM pages WHERE ID=1

Mubhakkak Veri taban1 yedegi olmalidir!

¥ Dokiim (Belge)
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KURUMSAL AG GUVENLIGI (CORPORATE NETWORK)

Kurumsal ag, bir organizasyonun veya isletmenin i¢indeki bilgisayarlarin ve diger cihazlarin

birbiriyle iletisim kurdugu, bilgi ve veri paylastig1 6zel bir iletisim altyapisini ifade eder.

Kurumsal, aglar, calisanlarin isbirligi yapmasi, veri ve dosya paylasimi, e-posta iletisimi gibi

giinliik is stirecglerini desteklemek i¢in kullanilir.

Kurumsal ag giivenligi, bir organizasyonun i¢ agina yonelik tehditlere kars1 koruma saglama

pratigini ifade eder.

Bu, aga yetkisiz erisimden, veri sizintisindan veya diger siber saldirilardan korunmayi igerir.
Ayrica, ¢alisanlarin ve organizasyonun veri giivenligi politikalarina uygun davranmalarini

tesvik etmek de 6nemlidir.

KABLOSUZ AG GUVENLIGI (WIRELESS NETWORK)

Kablosuz ag, bilgisayarlar, telefonlar, tabletler ve diger cihazlarin kablosuz iletisim
teknolojileri aracilifiyla birbirleriyle veya internetle iletisim kurmasini saglayan bir ag
tirtidiir. Bu iletisim Wi-Fi, Bluetooth veya diger kablosuz iletisim protokollerini kullanarak

gergeklesir.
Kablosuz aglar, kablolu aglara gore daha esneklik ve mobilite* saglar.

Kablosuz ag giivenligi, kablosuz aglar1 yetkisiz erisim ve siber saldirilardan koruma pratigini

ifade eder.

Kablosuz aglar, yaygin olarak kullanildiklar1 i¢in giivenlikleri 6nemlidir ¢iinkii kotii niyetli

kisiler veya cihazlar bu aglara kolayca erisebilirler.

Kablosuz ag giivenligi, agin gizliligini, biitiinliiglinii ve erisilebilirligini korumay1 amaglar.

“ Bir yerden baska bir yere olan hareketi ya da bir durumdan baska bir duruma gegisi

24



OWASP (WEB UYGULAMA GUVENLIGI)

OWASP, "Open Web Application Security Project" kelimelerinin bas harflerinden olusan bir

kisaltmadir ve agik kaynakli bir topluluk tarafindan yonetilen bir projeyi ifade eder.

OWASP, yazilim ve web uygulamalarinin giivenligini artirmay1 amaglayan bir dizi kaynak ve
rehber sunar. OWASP, web uygulama giivenligi alaninda diinya genelinde taninan bir

otoritedir.

# Her 3 yilda bir yaptig1 anketlerle web sitelerinin en ¢ok hacklenmesinin 10 sebebini

acikliyor ve bu sebeplerin oniine gegmek icin egitimler yayinlar.

OWASP, gelistiricilere, giivenlik profesyonellerine ve organizasyonlara agsagidaki konularda

yardimct olur:

e Giivenli Uygulama Gelistirme
e Siber Tehditlere Kars1 Koyma

e Egitim ve Bilin¢lendirme

GUVENLIK AMACLI KOD ANALIZLERI

10
.~1010
iololo

Guvenlik Amach Kod
Giivenlik amach kod, yazilim gelistirme siirecinde giivenlik agiklarini tespit etmek ve
onlemek amaciyla eklenen programlama kodlarini ifade eder. Bu kodlar, yazilimin siber

saldirilara ve giivenlik ihlallerine kars1 daha dayanikli olmasini saglar.

Giivenlik amacghi kodlama uygulamalari, yazilimin zayif noktalarini tespit eder ve

diizeltilmesine yardimci olur.

Statik Kod Analizi: Bu, yazilimin kaynak kodunun incelemesiyle gerceklestirilen bir

giivenlik testidir. Yazilimin piyasaya siiriilmeden 6nce kodlara bakilarak yapildig: testtir.

Bu analiz, kodun yazilim gelistirme asamasinda yapildig: i¢cin daha erken tespit ve diizeltme

imkan1 saglar.

# Otomatik analiz araclar1 kullanilarak kod tizerinde potansiyel giivenlik aciklar1 ve

hatalar tespit edilir.

25



Dinamik Kod Analizi: Bu, yazilimin ¢alisma zamaninda test edilmesini igerir.

Bu analiz, uygulamanin ger¢ek diinya kosullarinda nasil davrandigini degerlendirmeye
yardimect olur.

# Uygulama calisirken giivenlik agiklari ve zayif noktalar test edilir.

GUVENLI YAZILIM GELiSTIRME (SSDLC)

Giivenli Yazilim Gelistirme Yasam Dongilisii (Software Security Development Life Cycle -
SSDLC), yazilim gelistirme siirecinin  her asamasinda giivenlik = Onlemlerinin  ve
uygulamalarinin biitiinlesmesini saglayan bir yontem veya siirectir.

SSDLC, yazilimm tasarimindan baslayarak kodlama, test, yayinlama ve bakim asamalarini
icerir ve giivenlik agiklarmin erken tespitini ve diizeltilmesini hedefler.

Yazilima
6 Eklentiler

BAKIM

. . ve
SURDURULEBILIRLIK
Testi
<

Yazilim Geligtirme
Yasam Déngisi
(SDLC)

1
PLANLAMA

Sekil 1 Giivenli Yazilim Gelistirme Yasam Dongiisii

SSDLC (Planlama) Ne ise Yarar?

Giivenlik aciklarimin erken tespiti: Yazilim gelistirme siirecinin her asamasinda giivenlik
degerlendirmeleri yaparak potansiyel tehditleri erken tespit eder.

Yazilim giivenligi kiiltiiriini tesvik eder: Gelistiricilerin ve diger ekip iiyelerinin yazilim
giivenligi konusunda bilinglenmelerine ve egitilmelerine yardimet olur.
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SiBER GUVENLIK RiSK YONETIMI

Siber Riskler

Siber riskler, bilgi teknolojileri ve internetin kullanimiyla iliskilendirilen potansiyel tehlikeleri
ifade eder.

Iste siber risklerin bazilar:

1. Veri Sizintis1 Ornek: Bir kurulusun miisteri bilgilerinin sizdirilmast.
2. Malware (Kétii Amag¢h Yazilim) Ornek: Bir ransomware saldiris.
3. Phishing Ornek: Bir calisanin sahte bir e-postaya tiklamasi.

4, DDOS Saldirist Ornek: Bir e-ticaret sitesinin saldirtya ugramasi ve erisilemez hale
gelmesi.

5. I¢ Tehditler Ornek: igeriden bir saldirganin gizli bilgilere erisimi.

Risk yonetimi, organizasyonlarin karsilastigi riskleri tanimlama, analiz etme, degerlendirme,
azaltma veya kabul etme siirecini ifade eder.

Siber risk yoOnetimi, organizasyonlarin siber tehditleri ve riskleri belirlemesine, bu riskleri
azaltmasina veya kabul etmesine ve uygun giivenlik 6nlemlerini uygulamasina yardimci olur.

Siber Risk Yonetimi Tablosu

RISK YONETIM PROSESI-SURECI / GENEL

() 1 .I —t \ Tehlike Girdileri
Tehlikeleri Belirlenme (Tanimlama) | ) {Osjescifik Agisndon)
L (Girdiler...) )
2 v
2 -
;Q: Riskleri Belirleme (Tahmin Etme) " P N
= (Risk Haritasi-isyeriBilgi Bankalari) E KERD
: Risklerin l S L (Yo50-45G Politkos) 1)
§ || Degerlendiriimesi -8
g (Deger Bigme) Riskleri Derecelendirme (Analizi) .§ Risk Analiz
s (Kriterleri Tekrar Kiyasla - Risk Diizeyi) A é Metotlan
L
£ 3] v r
= .. \ ( e
> r Kontrol Onlemlerinin Belirlenmesi o § Korunma Onceligi
(Secenekler-Metod-Plan) ) 8 L (KERD indirme) )
Kontrol Onlemlerinin Uygulanmasi
—
5

| |
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Siber risk yonetimi, tiim organizasyonlar i¢in énemlidir, 6zellikle biiyiik kuruluslar, finans

kurumlart ve saglik sektorii gibi hassas verilere sahip olanlar i¢in daha kritiktir.

Bilgi giivenligi profesyonelleri, risk yoneticileri ve iist diizey yoneticiler siber risk yonetimi

Tiirkiye'de kisisel verilerin korunmasini diizenleyen bu kanun, siber giivenlikle de ilgilidir.

stireclerini uygular.

KVKK

KISISEL VERILER| HORUMA KURLMU

KVKK (Kisisel Verileri Koruma Kanunu) Nedir?

Organizasyonlar, kisisel verilerin giivenligini saglamak i¢in ¢esitli siber giivenlik 6nlemleri

almak zorundadir.

Kisisel Veri Nedir?

Kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler kisisel veridir.

Y - N f N\ [ & N 43 -
* Ad - Soyad + Ozgegmis + Telefon ) « Kazang « IP Adres
» Dogum Tarihi/Yeri « Mesleki bilgileri * Adres | | | Harcamatersi - SSID
« Anne Kizlik Soyad » SGK Bilgileri « E-Posta { « Malvarligy/Yatinm « IMEI
*» Medeni durumu « Disiplin cezalan » KEP Adresi * Sigorta/Banka/Kart + BLUETOOTH ID
« Ana/Baba adi « Askerlik bilgisi Shalieri-tiarenetien « MAC Adresi
o Cinciot S PR . chd! (.)!.)nlan,
] - -
T = o) G 7 " islem au
Kimlik Bilgileri FE:_) Ozliik J\/ | =: lletigim @ Finans (ai Givenlig l@ 5\
e e

—
CG(ivenlik kamerasi

N

[ Kurumsal telefon

(. Aligveris Gegmisi (. Fotograf { * GPS
» ise girig-cikis kayitlan « Aligkanlik raporlarn, * Ses kaydi gdrismesi kayitlan » HGS/OGS gegisleri
« Arag plakas kampanya bilgileri « Kamera kaydi * Kurumsal e-posta « Tagit tanima
« istatistiki analizler (mdilakat, etkinlik vb.) yazismalan e Yernek Keatindan
« Pazarlama anketleri « internet erisim loglan konum bilgisi
|« Cerez kavitlan
Fiziksel Mekan Pazarlama 2 Gorselve \ Haberlesme Lok
Gavenligi Bilgileri (] ") | Isitsel Kayitlar | {_@ Kayitlan ‘\1 e o { O]
: A\ "4

Sekil 2 KVKK Bilgi Giivenligi
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SiBER GUVENLIK SERTiFIKALARI

Offensive Security, siber giivenlik alaninda egitim ve sertifikasyon programlari sunan bir

sirkettir. Offensive Security'nin sundugu bazi 6nemli sertifikalar sunlardir:

OSCP (Offensive Security Certified Professional): OSCP, Offensive Security'in en

poptiler ve taninmis sertifikasidir.

# Kali Linux’da buna dahildir

# Almasi en zor sertifikadir

OSCE (Offensive Security Certified Expert): OSCE, bilgisayar giivenligi
uzmanlarinin bilgisayar sistemlerine sizma testleri yapma yeteneklerini daha derinlemesine

gostermelerine olanak tanir.

OSWE (Offensive Security Web Expert): OSWE sertifikasi, web uygulamalarinin

giivenligini test etme ve web uygulama sizma testleri yapma yeteneklerini olger.

OSWP (Offensive Security Wireless Professional): OSWP sertifikasi, kablosuz ag

giivenligi ile ilgilenen kisilere yoneliktir.

CISSP (Certified Information Systems Security Professional)
CISSP, bhilgi sistemleri giivenligi profesyonelleri igin diinya genelinde taninmis bir
sertifikadir.

Bilgi giivenligi yonetimi, risk yonetimi, giivenlik mimarisi ve diger konularda uzmanlagmis

profesyonellere yoneliktir.

Certified Information
Systems Security Professional

CISSP’

)
EC-Council CEH (Certified Ethical Hacker)

CERTIFIED
C|EHN CEH sertifikasi, etik hackerlar i¢in tasarlanmistir. Bu sertifika, aglari

giivenlik aciklarini tespit etmek ve kapatmak icin yetenekli hale getirmek

isteyen profesyoneller i¢in gecerlidir. Test sorular1 ¢oziilerek alinir.

29



Comptia Security+

o\

Security+

\y

CompTIA  Security+, temel siber giivenlik kavramlarmi ve

uygulamalarini kapsayan bir sertifikadir.

Bu sertifika, siber giivenlik kariyerine yeni baslayanlar veya temel

bilgiye sahip olanlar i¢in uygundur.

' Sertifikalar1 almak i¢in oturup bir sistemi hacklemek gerekmektedir. Eger
hacklenemezse sertifika alinamamaktadir.

' Sertifikalari almak iicret acisindan baya maliyetlidir

Ccna Cyberops (Cisco Certified Network Associate - Cyberops)

cISCo CCNA CyberOps, ag giivenligi ve siber giivenlik alanlarinda
CERTIFIED
CC N A uzmanlagmak isteyen ag profesyonelleri i¢in Cisco tarafindan sunulan

bir sertifikadir.

CISCO
CERTIFIED

yberOp
‘Associate
Certified Cloud Security Professional (CCSP)

CCSP, bulut bilisim giivenligi uzmanlari i¢in tasarlanmis bir sertifikadir.

CCSR Bulut ortaminda giivenligi saglamak i¢in gereken bilgi ve becerileri 6lger.
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SiBER GUVENLIK ALANINDA POZiSYONLAR VE UNVANLAR

Bilgi Giivenligi Uzmani (Information Security Specialist):

Giivenlik duvarlarini yapilandirir, giivenlik yazilimini giincellerler.

Ag Guvenligi Miihendisi (Network Security Engineer):
Ag ici iletisimin giivenli bir sekilde gerceklestiginden emin olurlar.
DOS saldirilarina karsi savunma dnlemleri gelistirirler.

S1zma Testi Uzmani (Penetration Tester):

Ornegin, organizasyonun web uygulamasinda agiklar bularak giivenlik zafiyetlerini ortaya

cikarirlar.

Giivenlik Analisti (Security Analyst):

Ornegin, bir kullanicinin hesabinin ele gecirilmesini tespit edip bu olay: incelerler.

Kimlik ve Erisim Yonetimi Uzmami (Identity and Access Management
Specialist):

Ornegin, bir isletme i¢in tek oturum agma (Single Sign-On) sistemini uygularlar.

Veri Giivenligi Analisti (Data Security Analyst):

Bir saglik kurumu i¢in hastalarin tibbi kayitlariin giivenligini saglarlar.

Giivenlik Mimar (Security Architect):

Bulut tabanli bir hizmetin giivenligini saglamak i¢in mimari planlar hazirlarlar.

! Olay Yamit1 Uzmani (Incident Response Specialist):

Bir fidye yazilim saldirisina karst hizli bir kurtarma plani olustururlar.
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Uygulama Giivenligi Uzmani (Application Security Specialist):

Bir e-ticaret sitesinin web uygulamasinin giivenligini denetlerler.

Egitim ve Farkindalik Uzmani (Training and Awareness Specialist):

Sahte e-posta kampanyalar1 diizenleyerek calisanlarin dikkatini ¢ekerler.

Yazilim Gelistirme Giivenligi Danismani (Secure Development Consultant):

Yazilim gelistiricilere giivenlik agiklarini diizeltme konusunda rehberlik ederler.

Guvenlik Denetcisi (Security Auditor):

Bir finans kurulusunun giivenlik prosediirlerini denetlerler.

Mobil Uygulama Giivenligi Uzmani (Mobile Application Security Specialist):

Bir bankanin mobil bankacilik uygulamasinin giivenligini test ederler.

Giivenlik Ekip Lideri (Security Team Leader):

Bir biiyiik organizasyonun giivenlik ekibinin liderligini yaparlar.

Veri Gizliligi Damismani (Data Privacy Consultant):

GDPR gibi diizenlemelere uyum saglamak i¢in bir sirkete danigmanlik yaparlar.

Endiistriyel Kontrol Sistemleri Giivenligi Uzmani1 (Industrial Control
Systems Security Specialist):

Bir enerji santralinin ICS giivenligini saglarlar.

Blockchain Giivenligi Uzmani (Blockchain Security Specialist):

Bir kripto borsasinin giivenligini saglarlar.

Dijital Tehdit Analisti (Digital Threat Analyst):

Bir siber casusluk saldirisini inceleyerek kimin arkasinda oldugunu belirlerler.
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Yapay Zeka ve Makine Ogrenimi Giivenligi Uzmam (Al and Machine
Learning Security Specialist):

Bir saglik kurulusu icin hastalarin saglik verilerini korurken yapay zeka kullanirlar.

Uygulama Penetrasyon Testi Uzman1 (Application Penetration Testing
Specialist):

Bir e-ticaret uygulamasinin giivenligini test ederler.

Veri Analitigi ve Giivenlik Uzmani (Data Analytics and Security Specialist):

Veri madenciligi teknikleriyle glivenlik olaylarini1 6nceden tahmin ederler.

Siber Hukuk Uzmani (Cybersecurity Lawyer):

Bir sirketin bir veri ihlali sonucu maruz kaldig yasal sorunlari ele alirlar.

# Ise yeni baslayanlara “Analist” denir.
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SOME VE SOC

Some (Siber Olaylarla Miicadele Ekibi) “Blue Team”

SOME (Siber Olaylara Miidahale EKibi), bir organizasyonun veya kurumun siber giivenligi
ile ilgili olaylar1 izlemek, tespit etmek, analiz etmek, yanitlamak ve ¢ozmek i¢in kurulan bir
ekiptir. Bu ekip, siber tehditlere karsi savunma saglamak, olaylari hizla ¢ozmek ve potansiyel

olarak zararl etkileri en aza indirmek amaciyla ¢aligir.
SOME ekibi genellikle asagidaki gorevleri yerine getirir:

Olay Tespiti: SOME e¢kibi, aglarmni ve sistemlerini siirekli olarak izler ve potansiyel siber

tehditleri tespit etmek icin giivenlik olaylarini analiz eder.
Olay Analizi: Ekip, tespit edilen olaylari ayrintili bir sekilde analiz eder.
Olay Yamiti: SOME ekibi, bir siber olay tespit edildiginde hizla yanit verir.

Olayin Diizgiin Kayit Altina Alinmasi: Ekip, tiim olaylar1 ve miidahale siireclerini ayrintili

bir sekilde kayit altina alir.

SOME ekibi, organizasyonlarin siber giivenligini artirmak ve siber saldirilara kars1 direngl

olmalarin1 saglamak i¢in ¢ok dnemlidir.
Onemli nedenler sunlar olabilir:

Siber Tehditlere Hizhh Yanit: SOME ekipleri, siber saldirilart hizla tespit edebilir ve
yanitlayabilir, bu da organizasyonlarin potansiyel olarak biiyiik zararlar1 en aza indirmelerine

yardimci olur.

Veri ve Varhk Korumasi: SOME ekipleri, organizasyonlarn hassas verilerini ve diger
varliklarin1 koruma gorevini iistlenir. Bu, veri sizintilar1 ve kayiplarinin 6nlendigi anlamina

gelir.

Siber Giivenlik Farkindahigi: SOME ekibi, organizasyonun siber giivenlik farkindaliginm

artirir ve giivenlik politikalarini uygulamak i¢in en 1yi uygulamalar tesvik eder.

Uzun Vadeli Ogrenme: SOME ekipleri, saldirilar hakkinda bilgi toplar ve bu bilgiler
gelecekteki olaylara karsi hazirlik olarak kullanir. Bu, organizasyonun siber giivenlik

savunmasini siirekli olarak gili¢clendirmeye yardimci olur.
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Some Ekibinde Calisan Kisiler

Siber Giivenlik Analisti: Olaylari izler ve analiz eder, yanit planlarini uygular.
Siber Tehdit Avcisi: Gelismis tehditleri tespit eder ve izler.
Kriz Yoneticisi: Biiyiik olaylarin kriz yonetimini saglar.

Siber Giivenlik Egitmeni: Calisanlar1 giivenlik konusunda egitir ve farkindalik programlari
diizenler.

- Kayit Yonetimi Egitimi
- Merkezi Giivenlik Izleme ve Olay Y@netimi Egitimi

= Siber Olaylara Mdahale Ekibi Kurulumu ve Yonetimi Egitimi
- Bilgi Sistemleri Adli Analizi Egitimi

- Bilgisayar Adli Analizi - Derinlemesine Windows Egitimi

- Karyi Adli Biligim Egitimi

- lleri Bilgisayar Adli Analizi ve Olay Miidahale Egitimi

- AR Adli Analizi Egitimi

- Zararh Yazihm Analiz Yontemleri Egitimi

- DDoS Saldinlan ve Korunma Yollan Egitimi

- Biligim Hukuku

~ ISO/IEC 27001 Bilgi Givenligi Yonetim Sistemi Uygulama
Egitimi
- 1SO 22301 lg Siireklilii / Felaket Kurtanm Planlamas: Egitimi
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Guivenli Yapilandirma Denetimi
Egitimi

Kurumsal SOME personelinin bir
siber olay ger¢eklesmeden dnce
sistemlerindeki onemli zafiyetleri

Sizma Testleri Egitimi tespit etmesi ve karsi dnlem
Saldin Teknikleri Egitimi uygulamasimi koordine etmesi igin
gerekli yetenekleri kazanmasi
Saldin Tespit ve Kayit Yonetimi Kurumsal SOME personelinin
Egitimi sistemdeki kayitlan takip
Merkezi Giivenlik izleme ve Olay edebilmesi, sistemler ve tehditler
Yonetimi Egitimi ile ilgili farkindalhik kazanabilmesi
Siber Olaylara Miidahale Ekibi mb:'nzay ge""l f’:{:‘:::‘lay

Kurulumu ve Yonetimi Egitimi
Biligim sistemleri Adli Analizi Egitimi
Bilgisayar Adli Analizi -
Derinlemesine Windows Egitimi

Ag Adli Analizi Egitimi

Zararh Yazihm Analiz Yontemleri
Egitimi

DDoS Saldinlan ve Korunma Yollan
Egitimi

Biligim Hukuku Egitimi

ydnetimi ve koordinasyonu
yeteneklerinin kazanilmasi, dijital
delillerin gegerliliginin
bozulmamasi i¢in alinacak
tedbirlerin 6grenilmesi.

Adli analiz esasen kolluk
makaminin gorevi olmakla birlikte,
kurumlarin “sistem izleme” ve
“kayit yonetimi” kapsaminda girig
seviyesinde adli analiz bilgisine
sahip olmas: gerekmesi.

Gorevleri

ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi Uygulama Egitimi

Soc (Giivenlik Operasyon Merkezi)

artirmak i¢in tasarlanmis bir operasyonel birimdir.
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Bilgi giivenligi/siber giivenlik
stirecinin kavratilmas: ve Bilgi
Giivenligi Yonetim Sistemi ile ilgili
farkindalik olusmasi.

SOC (Giivenlik Operasyon Merkezi), bir organizasyonun veya kurumun siber giivenligi ile
ilgili siirekli izleme, tehdit tespiti, yanit verme ve gilivenlik olaylarin1 yonetme amaciyla

kurulan bir merkezdir. SOC, siber tehditlere karsi savunma saglamak ve siber giivenligi

Siber Tehdit izleme: SOC, organizasyonun bilgisayar aglar1 ve sistemlerini siirekli olarak
izler ve siber tehditlerin erken tespitini saglar.

Tehdit Analizi: SOC, tespit edilen tehditleri analiz eder ve bunlarin ne kadar ciddi oldugunu

ve organizasyona ne tiir zararlar verebilecegini belirlemeye c¢alisir.




Olay Yamiti: SOC, siber giivenlik olaylarini hizla yanitlar. Tehditlerin etkisini sinirlamak ve

organizasyonun sistemlerini korumak icin gerekli aksiyonlar1 alir.

Olay Kayit ve Raporlama: SOC, tiim giivenlik olaylarin1 ayrintili bir sekilde kayit altina alir
ve bu kayitlar1 organizasyonun yasal gereksinimlerine ve raporlama ihtiyaglarina uygun

olarak saklar.

Isleyisi
SOC, genellikle birkag ana bilesenden olusur:

Monitorleme ve Algillama Sistemleri: Bilgisayar aglart ve sistemlerini siirekli olarak

izlemek ve tehditleri tespit etmek icin kullanilan giivenlik araglari ve yazilimlari igerir.

Analiz ve Yamt EKkibi: Tehditleri analiz eden ve olaylara yanit veren siber giivenlik

uzmanlarindan olusur.
Olay Kayit ve Yonetim: Olaylarin kaydedildigi ve raporlandigi bir veritabanini igerir.

Tletisim ve Isbirligi: Tlgili paydaslarla iletisim kurma ve isbirligi yapma yeteneklerini igerir.
Bu, diger organizasyon birimleri, iiclinci taraf giivenlik hizmet saglayicilart ve

yetkilendirilmis makamlarla iletisimi icerebilir.

Onemi
Siber Tehditlere Hizh Yanit: SOC, organizasyonlarin siber tehditlere hizli bir sekilde yanit

vermesini saglar, bu da potansiyel hasarin en aza indirilmesine yardimei olur.

Veri ve Varhk Korumasi: SOC, organizasyonlarin hassas verilerini ve diger varliklarini

koruma gdrevini listlenir, bdylece veri sizintilar1 ve kayiplari 6nlenebilir.

Siber Giivenlik Bilinci: SOC, organizasyon i¢inde siber giivenlik farkindaligini artirir ve

giivenlik politikalarinin uygulanmasina yardimci olur.

Siirekli Iyilestirme: SOC, giivenlik olaylarindan dgrenir ve organizasyonun siber giivenlik

savunmasint siirekli olarak gili¢clendirmeye yardimci olur.
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Soc Ornekler

Sosyal Miihendislik Saldiris1 Tespiti: Bir ¢alisan, sahte bir e-posta aldigini bildirir.

SOC, bu e-postay1 analiz eder, sahte oldugunu teyit eder ve diger ¢alisanlar1 uyarir.

Siber Tehdit istihbarati Kullanimi: SOC, karanlik web ve siber tehdit istihbarat

kaynaklarindan gelen bilgileri izler, tehditleri belirler ve buna kars1 6nlemler alir.

Giivenlik Olaylarimn izlenmesi: SOC, organizasyonun aglarmi ve sistemlerini siirekli

olarak izler. Ornegin, bir saldirganin sisteme yetkisiz erisim saglama girisimini tespit edebilir.

Soc Ekibinde Calisan Kisiler

Siber Giivenlik Analisti: Olaylar1 izler, analiz eder ve yanit planlarini uygular.
Siber Tehdit Istihbarat Analisti: Tehdit istihbaratini izler ve analiz eder.

Giinliik izleme Analisti: Giinliik kayitlar: inceler ve potansiyel giivenlik olaylarimi tespit

eder.

Kriz Yoneticisi: Biiyiik olaylarin kriz yonetimini saglar.

I ) ULUSAL SIBER
GUVENLIK ANLAYISINI
* GELISTIRMEK
S m SIBER TEHDITLERI
ULLSAL SIBER OLAYLARA MUDAMELE MERKEZ ONLEMEK AMACIYLA

FAALIYET AMACI nperaokloibl

KRITIK DURUMLARDA
YERINDE RODAHALE
EKIPLERIYLE KONTROL
SAGLAMAK

ULUSLARARASI TELEKOMUNIKASYON
BIRLIGI GLOBAL SIBER GOVENLIK
ENDEKSI| SIRALAMASI

TORKIYE
® DONYA'DA 1. [~y SIBER OLAYLARA

: %<4 MODAHALEDE ULUSAL
@® AVRUPA'DAG. KOORDINASYON

PROJELERDEN BAZILARI

AVCI KASIRGA

'@ Zararh yazihm Olkenin internete acik kaynaklarina
bulasmis sistemlerin : iliskin zafiyet taramasi ve hizmet
ve komuta kontrol sOrekliliginin saglanmas:
merkezlerinin tespiti

ATMACA

AZAD Ja¥ Zaflyete ait risklerin proaktif
('}

- ; il ]
Makine 6grenmesi ve yekiide engelenmes!

yapay zeka ile

"botnet”lere dahil olan KULE

kdle bilgisayarlarin Tespit edilen siber glivenlik eksikliklerine
belirlenmesi iliskin bilgilerin ilgili taraflara iletilmesi

38



PROGRAM SERTIFIKASI

S Sertifika No: 8jmhL4Avwé |

| BiLGI ,
% TEKNOLOJILERI L BTK A
’ VE ILETISIM . Rt e

KURUMO W AKADEMI

KATILIM SERTIFIKASI

ENGIN ARSLAN

"Siber Guivenlige Giris"
cevrim ici egitimini tamamlayarak
"28.08.2024"
tarihinde bu sertifikay: almaya hak kazanmustir.

Mustafa ERMi$

insan Kaynaklari ve Egitim Dairesi Bagkani
Bilgi Teknolojileri ve iletisim Kurumu




